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Die EU verschärft mit einer neuen 
Grundverordnung den Datenschutz. 
Der wirkt sich auch auf das Testdaten-
Management aus. Unternehmen müs-
sen bis Ende Mai 2018 handeln.

Die neue EU-Richtlinie zum Daten-
schutz bringt strengere Auflagen für 
die firmeninterne Speicherung und 
Verarbeitung von personenbezogenen 
Daten mit sich. Zentraler Bestandteil 
der neuen Richtlinie ist das „Recht 
auf Vergessen“. Bürger sollen damit 
die Möglichkeit bekommen, im Einzel-
fall zu entscheiden, wie lange und wo 
Daten von ihnen gespeichert werden 
dürfen. Auch die Testdaten sind davon 
betroffen. 

Die EU-Datenschutz-Grundverord-
nung (EU-DSGVO)  hat die alte EU-
Richtlinie 95/46/EG bereits im April 
2016 abgelöst. Ab Mai 2018 wird sie 
vollends wirksam. Welche Auswir-
kungen hat dies auf den Test, die Test-
prozesse und den Einsatz von Test-
daten in Unternehmen und wie hat ein 
konformes Testdaten-Management 
auszusehen? Dieser Beitrag geht de-
tailliert auf die Fragestellungen ein, 
wie Testdaten-Management-Systeme 
(TDMS) das Ziel eines datenschutz-
konformen TDM-Prozesses unterstüt-
zen können und welche Kriterien bei 
der Methodenauswahl angelegt wer-
den sollten.

Testdaten 
neu verordnet
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DIE WICHTIGSTEN ÄNDERUNGEN 
DER NEUEN EU-DSGVO

Die folgende Aufstellung fasst ein 
paar der wichtigsten Änderungen 
zusammen (siehe hierzu die verfüg-
baren Dokumente unter [1]).

1.	 Unternehmen müssen alle In-
stanzen von personenbezogenen 
Daten in der gesamten Organisati-
on nachverfolgen können und die 
Einwilligung der betroffenen Per-
sonen zur Nutzung ihrer Daten ein-
holen. 

2.	Den Aufsichtsbehörden ist eine 
überzeugende Dokumentation der 
Mechanismen vorzulegen, die das 
Unternehmen einsetzt, um perso-
nenbezogene Daten über alle Sys-
teme und Plattformen hinweg zu 
verfolgen und angemessen zu kon-
trollieren.

3.	EU-Bürger erhalten das „Recht auf 
Vergessenwerden“. Unternehmen 
müssen nachweisen, dass sie jede 
Instanz von personenbezogenen 
Daten auf Wunsch der betroffenen 
Person aus allen Systemen und 
Plattformen entfernen können. 

4.	Es besteht die Verpflichtung zur 
Benachrichtigung bei Daten-
schutz-Rechtsverletzungen (Data 
Breaches). Betroffene und Daten-
schutzbehörden müssen ohne un-
nötige Verzögerung innerhalb von 
72 Stunden informiert werden, falls 
Daten versehentlich oder rechts-
widrig vernichtet oder geändert 
wurden, wenn sie verloren gegan-
gen sind oder, wenn auf sie von Un-
befugten zugegriffen wurde oder 
sie Unbefugten offengelegt wur-
den, sofern dies ein Risiko für die 
Rechte der Bürger darstellt.

5.	Mit der Datenübertragbarkeit er-
folgt die Einführung eines Rechts 

für Einzelpersonen auf die ungehin-
derte Übertragung personenbezo-
gener Daten von einem Servicean-
bieter auf einen anderen. 

Ebenfalls bedeutsam ist, dass die 
Verordnung den grenzüberschrei-
tenden Datentransfer neu regelt und 
den Datenschutz für EU-Bürger auch 
auf Nicht-EU-Länder ausweitet. Wer 
ein Off-Shoring von Testaktivitäten 
betreibt und Daten zu Testzwecken in 
Drittländer transferiert, muss nun si-
cherstellen, dass die EU-Datenschutz-
vorgaben mindestens gleichwertig 
gewährleistet sind. Bei Nichteinhal-
tung der neuen Regeln und Gesetze 
drohen entweder behördliche Aufla-
gen oder empfindliche Strafen.
Nicht alle diese Änderungen haben 
Einfluss auf den Testbetrieb. Aber 
beispielsweise das „Recht auf Verges-
senwerden“ kann bis in das Manage-
ment der Testdaten hineinwirken. 

Analyse: Wo werden im Unterneh-
men produktive Daten zu welchem 
Zweck verwendet?

Ein erster Schritt muss sein, zu analy-
sieren und zu dokumentieren, wo, wie 
und zu welchem Zweck produktive 
und personenbezogene Daten in Un-
ternehmen verwendet werden.
Wichtig ist, dass dies auch vom Test-
bereich in Erfahrung gebracht wird. 
Auf Basis dieser Ergebnisse können 
dann geeignete Maßnahmen abgelei-
tet werden. 

ERLAUBNIS DES KUNDEN EINHOLEN – 
REICHT DAS?

Eine Möglichkeit, mit den EU-Vor-
gaben umzugehen, könnte darin be-
stehen, von jedem Kunden eine Ge-
nehmigung zur Verwendung seiner 
personenbezogenen Daten im Test 
einzuholen.
Die Frage ist aber: Ist die alleinige 
Nutzung von produktiven Daten als 

Basis für Testdaten wirklich ein sinn-
voller Weg? Was ist, wenn manche 
Kunden nicht einwilligen? 

Ist das Unternehmen in der Lage, die 
Daten dahingehend zu verwalten und 
nur genau die Kundendaten zu Test-
zwecken zu extrahieren, bei denen 
eine Zustimmung vorliegt? Dies inklu-
diert nicht nur die direkten Kunden. 
Daten von Zulieferern, interessierten 
Dritten, Aktionären sowie Mitarbei-
tern können auch betroffen sein.
Selbst dieser Weg erfordert Ände-
rungen im Testdaten-Management 
des Unternehmens und stellt Heraus-
forderungen in Sachen Dokumentati-
on und Datenverwaltung dar. Sicher-
heitsmaßnahmen müssen getroffen 
und ein Risiko-Management für Test-
daten eingeführt werden, damit Da-
tenschutz-Rechtsverletzungen wie 
Datendiebstahl oder unabsichtliches 
Veröffentlichen zumindest erschwert 
und die Folgen abgemildert werden 
können. Zudem müssen die entspre-
chenden Meldewege eingerichtet 
werden, um der neuen 72-Stunden-
Meldefrist gerecht werden zu können. 

Eine Schwierigkeit ergibt sich auch 
aus dem „Recht auf Vergessen“. Bei 
Wahrnehmung dieses Rechts muss 
sichergestellt sein, dass die entspre-
chenden Daten aus den Testdaten-
Beständen in allen Testumgebungen 
wieder verschwinden. Das führt mög-
licherweise zur täglichen Aktualisie-
rung von Testdatenbeständen. Bei 
Unternehmen mit Millionen von Kun-
dendaten ist das kein unwahrschein-
liches Szenario. Vielleicht ist es eine 
gute Idee, alternative Möglichkeiten 
zur Erstellung von Testdaten zu prü-
fen. 

Testdaten 
neu verordnet
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Wie kann nun also eine datenschutz-
konforme Aufbereitung von Test-
daten aussehen? In der Praxis sind 
verschiedene Wege denkbar:

1. Alternative:  
Erstellung synthetischer Testdaten

Ein Königsweg kann die ausschließ-
liche Verwendung von synthetischen 
Testdaten sein. Die synthetische 
Testdaten-Erstellung ist die einzige 
Alternative, bei der keine produktiven 
Daten zu Testzwecken verwendet wer-
den. Im alltäglichen Testbetrieb sind 
synthetische Daten jedoch oft um-
stritten. Häufiges Argument ist, dass 
diese Daten nicht realitätsnah genug 
sind. Zudem ist es nicht trivial, in kom-
plexen IT-Infrastrukturen konsistente 
Testdaten synthetisch zu erstellen. 
Das bedeutet mitunter einen hohen 
Aufwand an Zeit und Personal. 
Empirisch zeigt sich zudem öfter, dass 
künstliche Daten verschiedene Fehler-
zustände nicht zuverlässig aufdecken, 
was eine erhöhte Defekt-Quote in 
Produktionssystemen nach sich zie-
hen kann. Als Folge gibt es Entwickler 
und Tester, die produktive Daten im 
Test bevorzugen. Die Nutzung synthe-
tischer Daten im Test hat da ein Ak-
zeptanzproblem. 
Daneben gibt es deutliche Vorteile. 
Erstellt man synthetische Testdaten 
sorgfältig, kann man sie besser auf 
notwendige Testfälle abstimmen als 
produktive Daten. Zudem gibt es ar-
beitserleichternde Hilfsmittel wie 
Testdaten-Generatoren. 

2. Alternative: 
Anonymisierung und 
Pseudonymisierung von Testdaten

Weitere Möglichkeiten sind Anonymi-
sierung und Pseudonymisierung von 
produktiven Daten. Diese veränderten 
Daten können dann im Test verwendet 
werden, ohne dass man ständig den 
Risiken eines Datendiebstahls von 
produktiven Daten ausgesetzt ist. 

Anonymisierung bedeutet, dass per-
sonenbezogene Daten so verändert 
werden, dass diese Daten einer Per-
son nicht mehr zugeordnet werden 
können.
Bei der Pseudonymisierung werden 
die Identifikationsmerkmale durch an-
dere, meist mehrstellige Buchstaben- 
oder Zahlenkombinationen ersetzt, 
um die Feststellung der Identität eines 
Individuums auszuschließen oder we-
sentlich zu erschweren.
Im Unterschied zur Anonymisierung 
bleiben bei der Pseudonymisierung 
Bezüge verschiedener Datensätze 
untereinander erhalten oder es gibt 
einen verfügbaren Schlüssel oder ei-
nen anwendbaren Regelsatz, der eine 
Zuordnung der Daten zu einer Person 
ermöglicht. Ohne den Schlüssel oder 
die Anwendung der Regel ist eine Zu-
ordnung nicht oder nur schwer mög-
lich.
Oftmals erreicht man im Prozess der 
Datenverarbeitung eine Anonymisie-
rung nur über den Schritt der Pseudo-
nymisierung. Man stellt beispielswei-
se über Lookup-Tabellen Pseudonyme 
zur Verfügung, die Namen durch an-
dere Namen oder Zeichenfolgen nach 
bestimmten Regeln ersetzen. Löscht 
man im Anschluss an diesen Vor-
gang die Lookup-Tabelle, erhält man 
anonymisierte Daten. Behält man die 
Lookup-Tabelle jedoch, sind die Daten 
nur pseudonymisiert. Eine Rückver-
folgung mit Hilfe der Tabelle bleibt 
möglich. 
Allerdings ist man auch bei der An-
onymisierung personenbezogener 
Daten nicht immer auf der sicheren 
Seite. De-Anonymisierung ist über 
Merkmalskombinationen weiterhin 
möglich.

3. Alternative: 
Maskierung von Daten

Hersteller von Testdaten-Manage-
ment-Systemen bieten oftmals eine 
reichhaltige Auswahl an Maskie-
rungstechniken an. Der Begriff der 

Im Fokus
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Datenmaskierung wird oft unscharf 
verwendet und bezieht oftmals Pseu-
donymisierung und Anonymisierung 
mit ein. Richtig ist, dass das Ergebnis 
von angewendeten Maskierungstech-
niken Pseudonymisierung, Anonymi-
sierung oder Verschlüsselung sein 
kann. 
Maskierung kann aber auch eigen-
ständig funktionieren. Dies ist dann 
ein „unkenntlich machen“ oder ein 
(teilweises) Verdecken von Informati-
onen. 
Diese Art der Maskierung von Daten 
kennen viele Internet-Nutzer, wenn 
sie bei Einkäufen im Internet mit Kre-
ditkarte bezahlen und im Browser die 
Kreditkartennummer nur auf den letz-
ten vier Ziffern korrekt erscheint. Die 
vorherigen Ziffern sind nicht zu sehen 
oder durch ein „x“ ersetzt. Die voll-
ständige Maskierung kennen die mei-
sten von der Eingabe ihrer Passwörter 
bei der Anmeldung an ihrem PC. 
Eine Auflistung aller Maskierungs-
techniken an dieser Stelle würde zu 
weit führen. Erwähnt werden soll hier, 
dass es eine grundlegende Unter-

teilung in statische und dynamische 
Maskierungen gibt.
Dynamisch bedeutet, dass der Tes
ter oder der Entwickler dann im be-
troffenen Ausgabefeld nur maskierte 
oder teilmaskierte Daten zu sehen 
bekommt wie eben jene erwähnte 
Kreditkartennummer als xxxx-xxxx-
xxxx-1234. Die dahinterliegende Da-
tenbank enthält jedoch die gesamte 
Nummer im Klartext. Einen guten 
Überblick über die verschiedenen 
Maskierungstechniken gibt der Artikel 
unter [2].

4. Alternative: 
Verschlüsselung von Testdaten

Als letzte Möglichkeit ist die Ver-
schlüsselung von Daten zu erwähnen. 
Allerdings: Wenn man alle Felder wie 
Namen, Vornamen, Adressen oder 
eindeutige Nummern nur noch ver-
schlüsselt ablegt oder ausgibt, dann 
läuft dies der Intention der meisten 
Testanforderungen und Testfälle ent-
gegen, bei denen sehr oft die Richtig-
keit der Ausgabe überprüft werden 

muss. Ist die Ausgabe verschlüsselt, 
kann die Prüfung sehr aufwendig wer-
den, gerade dann, wenn man nicht 
geübt im Umgang mit Verschlüs-
selungstechnologien ist. Zudem ist 
die Verschlüsselung auch noch sehr 
ressourcen-intensiv, so dass große 
Datenmengen meist nicht verschlüs-
selt werden. Im Normalfall werden 
Testprozesse durch Verschlüsselung 
verkompliziert und verlangsamt. Da-
her ist die Verschlüsselung im Test oft 
nicht die Methode der Wahl, im Ein-
zelfall kann sie im Einsatz aber daten-
schutztechnisch helfen.  
Hinweisen sollte man darauf, dass 
auch Schlüssel und Verschlüsselungs-
Algorithmen kompromittiert sein kön-
nen. Selbst Verschlüsselung bietet 
keinen hundertprozentigen Schutz.
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AUFBEREITUNG VON TESTDATEN MIT HILFE VON 
TESTDATEN-MANAGEMENT-SYSTEMEN

Wer sich mit Testdaten in Unterneh-
men beschäftigt, stellt schnell fest, 
dass die Verwendung homogen er-
stellter Testdaten die Ausnahme ist. 
Je nach Teststufe, Testverfahren oder 
Anforderung werden synthetische Da-
ten, anonymisierte Daten, anderweitig 
maskierte Daten und/oder produktive 
Daten entweder seriell (z. B. synthe-
tische Daten im Unit-Test, produktive 
Daten im Abnahmetest) verwendet 
oder sie werden zusammen vermischt 
als Ausgangsdatenbestand für alle 
Testumgebungen zur Verfügung ge-
stellt.
Zur Aufbereitung von Testdaten gibt 
es Testdaten-Management-Systeme 
(TDMS). Solche Systeme bieten in-
tegrierte Verfahren zur Maskierung, 
Anonymisierung, Pseudonymisierung 
sowie zur Verschlüsselung von Daten 
und stellen diese im Test zur Verfü-
gung. Einige Systeme beinhalten auch 
Testdaten-Generatoren. 
Die Möglichkeiten, die solche TDMS 
anbieten, sind ebenfalls über ande-
re Wege wie datenbankeigene Tools, 
SQL, Skripte, selbst erstellte Pro-
gramme sowie Datenimport- und -ex-
port-Werkzeuge erreichbar. Hier sind 
Ausbildung und Kenntnisse der eige-
nen Mitarbeiter entscheidend.
Der wesentliche Vorteil der TDMS 
dürfte darin liegen, dass sie hetero-
gen zusammengesetzte Testdaten 

schneller erstellen und zur Verfügung 
stellen können. Zudem bieten sie in 
der Verwaltung von Testdaten Vorteile 
und schaffen mehr Transparenz. Da-
mit helfen sie, die Anforderungen der 
neuen EU-Verordnung zu erfüllen und 
unterstützen das Unternehmen bei 
der Umsetzung der Vorgaben. Da es 
sich jedoch meist um technisch kom-
plexe und anspruchsvolle Systeme 
handelt, wird der zeitliche Rahmen, 
um ein solches System zu implemen-
tieren, langsam knapp.
Der Markt in Sachen TDMS ist jeden-
falls groß und es gibt eine reichhaltige 
Auswahl von großen TDMS bis hin zu 
kleineren Programmen, die nur Spe-
zialaufgaben erfüllen. Nahezu jeder 
große Software-Hersteller bietet Lö-
sungen an, es gibt auf Branchen spe-
zialisierte Anbieter und innovative, 
aufstrebende Hersteller.  
Welches Werkzeug das richtige ist, 
hängt wie immer von den eigenen 
Anforderungen und Gegebenheiten 
sowie den Fähigkeiten der Mitarbeiter 
und Kollegen ab.
Gute Übersichten über die Möglich-
keiten solcher Werkzeuge geben die 
Artikel [3] und [4]. 

TDMS – AUSWAHLKRITERIEN

In der Zusammenstellung der Aus-
wahlkriterien zur Auswahl eines Test-
daten-Management-Systems sind 
viele Aspekte zu beachten. Welche 
Funktionalität soll das TDMS beinhal-
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Agile Teams lösungsfokussiert 
coachen

Der Einsatz von Coaching-Techniken als wirksame 
Unterstützung zum gegenseitigen Verständnis 
kann zu einem Mehr an erlebter Sicherheit und 
Vertrauen innerhalb von selbstorganisierten 
Teams beitragen. Der lösungsfokussierte Bera-
tungsansatz bietet sich hier besonders an, da er 
den Betrachtungsraum weg vom Pro blem und 
hin zu Lösungsansätzen verschiebt.

Die beiden Autoren stellen lösungsorientierte 
Coaching-Methoden vor und erklären, wie sie 
im beruflichen Alltag erfolgreich angewen-
det werden können. Dabei nutzen sie zusätz-
lich hilfreiche Erkenntnisse aus der Positiven 
Psychologie, der modernen Gehirnforschung, 
den Kommunikationswissenschaften und nicht 
zuletzt natürlich auch aus der eigenen Praxis.

Der Leser findet in diesem Buch praktische 
Werkzeuge und Methoden, deren Anwendung 
sofort spürbare Verbesserungen in der Arbeit mit 
Teams bringen. Er erhält Einsichten, was bei uns 
Menschen Widerstand und Motivation auslöst 
und kann dieses Wissen für erfolgreiche Kommu-
nikation in der täglichen Arbeit nutzen.

Im Einzelnen werden behandelt:

• Lösungsfokussierte Haltungen und Prinzipien 
• Fragetechniken, sprachliche Interventionen
• Die Lösungspyramide
• Einzelcoaching
• Teamentwicklung und Konfliktmoderation
• Meetings lösungsfokussiert gestalten

Das dargestellte lösungsfokussierte Vorgehen 
kann, zusätzlich zum Coaching, auch auf die  
Führung im agilen Umfeld übertragen werden.

Die 2. Auflage wurde um neue Interventionen, 
weitere Praxistipps und in vielen einzelnen 
Aspekten ergänzt.

Überarbeitete und erweiterte Auflage

»Herausragend. Ein 250-Seiten Buch 
kann natürlich keine richtige Coaching-
Ausbildung ersetzen. Führungskräfte und 
Projektmanager erhalten aber einen sehr 
guten nachvollziehbaren Eindruck davon, 
was agile Prinzipien und Methoden 
bedeuten und wie sie wirken. Für Berater 
und Coaches ist das Buch ein Backup für 
ihren methodischen Werkzeugkasten. 
Wer agile Teams bilden oder weiterbilden 
will, findet hier eine der besten derzeit 
verfügbaren Anleitungen in deutscher 
Sprache.« 

Berliner Morgenpost zur 1. Auflage
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Selbstorganisierte Unternehmen

Agilität ist in aller Munde. Kaum ein Unter-
nehmen, das nicht beweglicher und reaktions-
schneller werden möchte – oder zumindest 
darüber redet. Doch was muss passieren, damit 
es nicht bei agiler Rhetorik bleibt? Was genau 
müssen Manager tun, um eine agile Trans-
formation zu ermöglichen? Worauf sollten 
sich Coaches konzentrieren, um ihrer Rolle als 
Impulsgeber gerecht zu werden? Und welche 
speziellen Chancen ergeben sich aus der 
 Kombination von Führungs- und Beratungs-
kompetenzen?

Siegfried Kaltenecker bietet in diesem Buch 
praxisorientierte Antworten auf all diese 
Fragen, die unterstreichen, dass unternehme-
rische Agilität ohne Selbstorganisation nicht 
zu haben ist. Zentrale Steuerung, hierarchische 
Entscheidungen und eine pyramidenförmige 
Aufbauorganisation sind damit nicht vereinbar. 
Kaltenecker bündelt Praktiken aus über 40 
Unternehmen zu acht Gestaltungsbereichen 
für ein agiles Organisationsdesign: konsequen-
ter Kundenfokus, transparente Steuerung der 
Abläufe, kurze Feedbackschleifen, kunden-
nahe Entscheidungen, experimentierfreudige 
Verbesserungs- und Innovationskultur, schlanke 
Aufbauorganisation, Verteilung von Manage-
mentaufgaben sowie laufendes Training und 
Coaching. Jenseits von vorgefertigten Rezep-
ten lassen sich so die vorhandenen Stärken 
und Potenziale aller Mitarbeiter bestmöglich 
nutzen. 

Dieses Buch rüstet alle, die mit Management- 
und Coachingaufgaben beschäftigt sind, 
mit einem soliden Verständnis, der richtigen 
Grundhaltung und einer Fülle an bewährten 
Werkzeugen aus.
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ten? Auf welcher Plattform soll es be-
trieben werden und welche Systeme 
soll es unterstützen? Hauptsächliche 
Funktionen erhältlicher TDMS sind:

1.	 Datenmaskierung (Data Masking)
a)	statisch
b)	dynamisch

2.	Teilmengenerstellung (Subsetting)
3.	Data Profiling
4.	Sensitive Data Analysis
5.	Data Discovery
6.	Data Decommission
7.	 Data Archiving
8.	Synthetic Data Generation

Nicht jede Suite verfügt über all die 
genannten Funktionalitäten. Wichtig 
ist auch die Frage, welches Daten-
banksystem die eingesetzte TDMS-
Software unterstützt. Auch hier gilt: 
Nicht jeder Anbieter unterstützt jede 
Schnittstelle, auch wenn die Auswahl 
bei den meisten recht groß ist. Glei-
ches gilt für die Betriebssystem-Un-
terstützung. Neben den breit aufge-
stellten Anbietern gibt es auch solche, 
die nur auf ein Betriebssystem spezia-
lisiert sind. 
Viele TDMS arbeiten mit Enterprise-
Suiten zusammen oder sind sogar für 
diese zertifiziert (z. B. SAP-Zertifizie-
rung). 
Allerdings: Nicht jedes TDMS un-
terstützt oder kollaboriert mit jeder 
Enterprise-Suite. 
Das gilt auch für die Zusammenar-
beit mit Testwerkzeugen anderer 
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Hersteller. Hier wird meist HP-ALM 
unterstützt. Manche TDM-Lösungen 
verfügen auch über integrierte Test-
werkzeuge.
Die meisten Hersteller von TDM-Lö-
sungen liefern bereits vorgefertigte 
Maskierungspakete zur Einhaltung 
bestimmter rechtlicher Vorgaben mit. 
Oft verfügbar sind:

1.	 PII – Personally identifiable infor-
mation, folgt US-Gesetzen und EU-
Direktiven

2.	PCI – Payment Card Industry Data 
Security Standard	

3.	PHI – Protected health information, 
einschließlich medizinischer Daten 
von Patienten- und Bezahlungs
historien.

Mittlerweile werben manche Anbieter 
auch mit der „EU GDPR readiness“ für 
2018. 

FAZIT

Die neue EU-Datenschutz-Grundver-
ordnung ist seit Mai 2016 wirksam und 
tritt spätestens mit Ende der Über-
gangsphase am 25. Mai 2018 voll in 
Kraft. Es wird also Zeit, sich mit den 
Änderungen zu befassen und auch 
die Auswirkungen auf den Testbetrieb 
und das Testdaten-Management zu 
betrachten. Testdaten-Management-
Systeme können Unternehmen wirk-
sam dabei unterstützen, die Regeln 
und Gesetzesvorgaben einzuhalten. 


