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Security — Jetzt erst recht

Toni Gansel

Telegrafen, Telefone, Handys, Smart-
phones: Mobile Devices! Die Funktio-
nen dieser Gerate sind nicht mehr auf
einfache Kommunikation beschrankt.
Fitnesstracking, Kartendienste, un-
terschiedliche  Verwaltungstools
und eine starke Integration in
fast jedes soziale Netzwerk sind
Standard-Funktionen, die jedes
Smartphone beherrscht. Tablets
sind dabei, PCs zu verdrangen,
Smartwatches und Wearables
sind Vorboten neuer fundamen-
taler Anderungen in unserem
alltaglichen Leben. Diese Gerate
unterstitzen uns dabei, einfach
und glinstig zu kommunizieren.
Informationen sind fir jeden zu-
ganglich - unabhangig von Zeit und
Ort. Sie helfen uns dabei, unser Ar-
beits- und Privatleben zu organisie-
ren, unterhalten uns und wissen
immer den richtigen Weg. Mit ih-
nen konnen wir jederzeit Fotos
schieBen und unsere Lieblings-
lieder horen. Sie unterstiitzen
und verbessern uns: Deus ex
machina! Diese neuen Techno-
logien haben neue Markte erschaffen,
deren Gesamtumsatz aulBerst schwer
zu schatzen ist. Sie berlihren nahezu
jeden existierenden Markt: Apple ist
aufgrund des iPhones das wertvollste
Unternehmen der Welt. Videospiele-
hersteller haben eine nie dagewesene
Reichweite flir ihre Produkte. Automo-
bil- und Kleidungshersteller verbes-
sern ihre Produkte mit neuen Senso-
ren und Apps.

Jeden Tag werden neue Lésungen ent-
wickelt, die sowohl alte als auch neue
Probleme I|6sen. Auch der Bereich
der Cyberkriminalitat hat sich an die
neuen Technologien angepasst und
einen neuen Hohepunkt erreicht. Der
Softwarehersteller McAfee schatzt,

dass die Kosten fiir Cybercrime in
Deutschland 1,6 Prozent des Bruttoso-
zialprodukts betragen. Weltweit sollen
es rund 575 Milliarden Dollar sein. Der
Telekommunikationskonzern Verizon
berichtet von 63.437 |T-Sicherheits-
vorféallen im Jahr 2014, die Anzahl der
Zero-Day-Exploits sei im vergangenen
Jahr um 64 Prozent gestiegen. Diese
Zahlen sind alarmierend und sie stei-
gen weiter.

Selbst wenn wir heute noch nicht
sagen konnen, welche Daten fir die
Nutzer, die Regierung oder die Un-
ternehmen bestimmt sind, wissen
wir, dass Informationen wertvoll und
schutzenswert sind. Um einen starke-
ren Schutz zu erreichen, entwickeln
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die Regierungen Rahmenbedingun-
gen; diverse Institutionen schaffen
technische Standards und Unterneh-
men starten Initiativen, um auf unter-
schiedliche Weise das Vertrauen ihrer
Kunden zu gewinnen.

Was muss man beachten, wenn man
sichere Apps entwickeln will? Wo
fangt Sicherheit an und wo hort sie
auf? Haufig sind sehr grundsatzliche
Probleme gar nicht adressiert und
simple Lésungen werden nicht ge-
nutzt. Hier ist eine kleine Hilfestellung.

Design und Usability

Wenn man mit einem modernen Auto
losfahrt ohne angeschnallt zu sein,
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wird das Auto anfangen zu piepen. Es
ist ein nervendes Piepen, es ist klar
was das Auto will: ,Schnall Dich an!”
Bei diesem Verhalten wird ganz be-
wusst auf Usability verzichtet, um die
Sicherheit der Autoinsassen zu erho-
hen.

Schon beim Entwurf von App Soft-
ware stellen sich sehr grundsatzliche
Fragen, die die IT-Sicherheit des be-
treffenden Produktes wesentlich be-
einflussen. Bei einem Instant-Messen-
ger konnte man beispielsweise fragen:
,Ist es wirklich notwendig, die Kom-
munikation endlos zu protokollieren,
oder reicht es, wenn die Nachrichten
nur innerhalb eines bestimmten Zeit-
raumes abrufbar sind?”.

Wenn man den Benutzern die Mog-
lichkeit bietet Inhalte zu kommentie-
ren, ist es meistens sinnvoll, anony-
me Kommentare anzubieten. Generell
sollte genau gepriift werden, welche
Benutzerdaten erhoben werden mus-
sen und welche Berechtigungen eine
App auf einem Smartphone benoétigt.
Braucht ein QR-Code-Scanner wirk-
lich Zugriff auf die Kontakte?

Des Weiteren sollten die Standardein-
stellungen einer App auf die maxima-
le Sicherheit zielen. Nicht jede dieser
Einstellung muss anderbar sein. Falls
doch, sollte der Benutzer liber die Risi-
ken aufgeklart werden. Hier kann man
gut von Apple lernen. Stichwort: Secu-
rity by default.

Typische Fehler vermeiden

In den ,OWASP Top 10 Mobile Risks”
sind die haufigsten Sicherheits-Prob-
leme von Mobile Apps beschrieben,
dort werden auch passende Losun-
gen angeboten. Probleme wie Client
-Side-Injections, Poor-Authorization
and Authentication und Weak-Ser-
ver-Side-Controls sind auch nicht
Mobile-spezifisch. Diese Probleme

sind schon seit Jahren sehr zentra-
le Sicherheitsliicken in der Software
und sie werden immer wieder ausge-
nutzt.

Es gibt zahlreiche Testdienstleister, die
eine App glinstig hierauf priifen kon-
nen. Hier sollte man das Geld in die
Hand nehmen und diese Tests durch-
fihren lassen. Es ist nicht teuer, bringt
aber sehr viel. Diese Tests nicht durch-
zuflhren, kann sehr viel teurer werden
und ware verantwortungslos.

Sichere IT-Infrastruktur schaffen

Eine sichere App betrifft nicht nur
das Endprodukt, sondern auch die
Infrastruktur im Unternehmen. Es ist
sicherzustellen, dass die Software in
einer sicheren Umgebung entwickelt
wird. Hier bietet das BSI mit dem IT-
Grundschutz eine starke, staatlich
anerkannte Basis. Diese konkurriert
mit vielen branchenspezifischen Stan-
dards. Es gibt hier zahlreiche etablier-
te Standards, die dabei helfen, Sicher-
heit und Vertrauen zu schaffen — man
muss nur einen wahlen.

Ebenso wichtig, ist die Frage, wie mit
Sicherheitsliicken umgegangen wird,
wenn welche bekannt werden. Ein
Security-Response-Prozess wird be-
notigt. In diesem ist beschrieben, wie
die Sicherheitsliicken kommuniziert
und Patches ausgeliefert werden. Man
sollte davon ausgehen, dass Schwach-
stellen auftreten werden. Dies wird
erst dann zu einem Problem, wenn
man schlecht reagiert.

Fazit

Im Informationszeitalter ist der Schutz
sensibler Daten wichtiger als er je zu-
vor war. Dies betrifft Unternehmens-
daten genauso wie die Daten fir und
von den Endbenutzern. Sicherheit her-
zustellen ist kein Zauberwerk, es ist
mit einfachen Mitteln moéglich. Es ist

kein Feature, sondern eine zwingende
Anforderung an jedes Unternehmen,
welches mit IT arbeitet. Besonders,
wenn das Unternehmen Apps entwi-
ckelt und Benutzerdaten erhebt.

Unternehmen wie Volvo haben bereits
gezeigt, dass Sicherheit eine Marke-
tingstrategie ist, Microsoft hat dies auf
die harte Tour gelernt. Apple, Google
und Facebook versprechen, die An-
strengungen in diese Richtung zu er-
hohen. Datenschutz und IT-Sicherheit
sind adressiert, forciert und gefordert.
Es ware winschenswert, wenn Nut-
zer bald sagen konnten: ,,Meine Daten
sind sicher.” l

Toni Gansel ist Mobile
Security-Experte bei
Sogeti. Er hat mehrere
Jahre unterschiedliche
Unternehmen dabei
unterstiitzt, Software-
Losungen zu entwickeln
und deren Qualitat zu
erhohen.




Sogeti ist spezialisiert auf innovative, geschaftlich getriebene Qualitatssicherungs- und Testdienstleistungen
und ist groRter Testdienstleister in Europa und den USA. Wir unterstitzen unsere Kunden dabei, aus ihren
IT-Systemen den bestmadglichen geschaftlichen Nutzen zu ziehen. Unsere Kunden profitieren von den mess-
baren Ergebnissen unserer kosteneffizienten kosteneffiziente Onshore-, Nearshore und Offshore Testlo-
sungen: Managed Testing Services, TMap®-basiertes Projekt- und Programmtesten und TPI® (Test Process
Improvement). Unser Expertenwissen driickt sich in den durch uns entwickelten QSMethoden TMap® und
TPI® aus, die praxisorientiert und im Markt international anerkannt sind. Hierzu wird von Sogeti Fachliteratur
veroffentlicht. Zur Vorbereitung auf Zertifizierungstests bietet Sogeti sowohl standardisierte als auch mal3ge-
schneiderte Trainings an.

Sogeti ist ein fuhrender Anbieter professioneller Technologiedienstleistungen, spezialisiert auf Applikations-
management, Infrastrukturmanagement, High-Tech-Entwicklung und Testen von Software. Die enge Zu-
sammenarbeit mit seinen Kunden befahigt Sogeti, diese technologische Innovation effektiv einzusetzen und
hochste Ergebnisse zu erreichen. Sogeti bringt mehr als 20.000 IT-Professionals in 15 Landern zusammen
und ist an Uber 100 Standorten in Europa, den USA und Indien vertreten. Sogeti ist eine hundertprozentige
Tochter von Capgemini und an der Pariser Borse notiert.

TMap® TMap NEXT®, TPI® und TPI NEXT® sind eingetragene Warenzeichen der Sogeti Nederland B.V.

Fur weitere Fragen stehen wir lhnen unter der angegebenen Rufnummer
bzw. unter der E-Mail-Adresse kontakt@sogeti.de zur Verfligung.
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