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Im Zuge eines wachsenden Bewusst-
seins über die Bedeutung von IT-Si-
cherheit rückt auch die einschlägige 
Ausbildung der eigenen Mitarbeiter 
in den Fokus von Unternehmen und 
öffentlichen Einrichtungen. Neue Stu-
diengänge, Online-Kurse und Semina-
rangebote schießen wie Pilze aus dem 
Boden. 
Anhand von fünf ausgewählten Per-
sonen-Zertifizierungsschemata möch-
ten wir erläutern, welche Themenkom-
plexe in IT-Sicherheitsausbildungen 
vermittelt werden. Darüber hinaus 
geben wir einen Überblick über ver-
schiedene Ausbildungsschwerpunkte, 
welche Zielgruppen im Fokus stehen 
und welches Vorwissen für das jewei-
lige Schema empfehlenswert ist. Da-
mit bieten wir eine Entscheidungshilfe 
für IT-Manager, Personalabteilungen 
und Mitarbeiter bei der Auswahl einer 
Fortbildung in IT-Sicherheit, die den 
eigenen Bedarf am besten trifft.

BERUFSBILDER IN DER IT-SICHERHEIT
Der ‚Hacker‘ oder Penetration-Tester 
ist meistens die erste Rolle, die einem 
beim Thema Security einfällt. Daneben 
gibt es viele weitere Anwendungsge-
biete wie IT-Sicherheitsmanagement, 
sichere Software-Entwicklung, Daten-
schutz oder IT-Forensik. Die Hauptthe-
menbereiche für Fortbildungen liegen 
in den genannten Bereichen, daneben 
gibt es Auditorenausbildungen und 
spezielle Fortbildungen für Systemad-
ministratoren. 
Der Artikel konzentriert sich auf fünf 
Seminarangebote unterschiedlicher 
Anbieter, die für Testmanager, Tester, 
Anforderungs-Experten und Soft-
ware- oder System-Entwickler inte-
ressant sind. Auswahlkriterien waren 
die internationale Verfügbarkeit und 

die Transparenz der Ausbildungs- und 
Prüfungsinhalte.

BEWERTUNGSKRITERIEN
Die betrachteten Ausbildungen wer-
den in sechs Inhaltskategorien vergli-
chen (Abb. 1): Die Kategorie Sicherer 
Entwicklungsprozess bewertet, ob 
Lebenszyklus-Aktivitäten wie z.B. die 
der ISO/IEC 27034, die sichere System- 
entwicklung unterstützen, geschult 
werden. Requirements Engineering & 
Threat Modeling sowie Sichere Soft-
ware-Entwicklung betrachten, ob spe-
zifische Vorgehensweisen zur Ermitt-
lung von Security-Requirements und 
zum Entwurf der Systemarchitektur 
und Implementierung des Quellcodes 
besprochen werden. Penetration-
Testing und Arbeiten mit konkreten 
Werkzeugen schätzen ein, wie gut sich 
das jeweilige Schema für eine Hands-
On-Ausbildung als Sicherheitstester 
eignet. IT-Sicherheitsmanagement-
Prozesse evaluiert die Relevanz der 
Inhalte für Personen, die IT-Sicher-
heitsprozesse im Unternehmen be-
rücksichtigen müssen. 
Darüber hinaus werden Angaben über 
benötigte Vorkenntnisse, Schwierig-
keit, typische Kursdauern, Prüfungs-
art und typische Kosten gemacht. Alle 
Angaben geben die Meinungen und 
Recherche-Ergebnisse der Autoren 
wieder und erfolgen ohne Gewähr.

A4Q SECURITY ESSENTIALS
Die Schulung führt allgemein in As-
pekte der Cyber Security ein. Auch 
wenn die Teilnehmer keine Vorkennt-
nisse benötigen, ist ein grundle-
gendes Verständnis für IT durchaus 
hilfreich. Es werden sowohl IT-Ein-
steiger angesprochen, die über die 
verbreiteten Awareness-Schulungen 
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hinaus Interesse an Security haben, 
als auch Mitarbeiter in IT-Projekten, in 
denen IT-Sicherheit eine Rolle spielt. 
Weiterhin eignet sich die Schulung als 
Grundlage für eine spätere Speziali-
sierung zum Sicherheitsexperten.
Der Fokus der Schulung liegt auf der 
theoretischen Einführung von Begrif-
fen und grundlegenden Prozessen. 
Thematisiert werden an den beiden 
Schulungstagen zudem die wich-
tigsten Angriffsszenarien sowie die 
Rolle der Security im Kontext des 
Softwarelebenszyklus.
A4Q bietet einen ausführlichen 
Lehrplan [1] zum freien Download. 
Trainingsanbieter können fertige 
Schulungsunterlagen und eine Mus-
terprüfung gegen eine Lizenzgebühr 
in Schulungen verwenden, haben 
jedoch auch die Freiheit, Inhalte z.B. 
durch praktische Anteile zu vertiefen. 
Die Schulung schließt mit einer ein-
stündigen Multiple Choice Prüfung 
mit 40 Fragen ab.

ISTQB® CERTIFIED TESTER ADVANCED 
LEVEL – SICHERHEITSTESTER (ISTQB® 
CT-AL-SEC)
Das ISTQB® bietet seit etwa drei Jah-
ren eine Zertifizierung als Sicherheits-
tester auf dem Niveau „Advanced Le-
vel“ an [2], [3]. Seit diesem Jahr ist bei 
einigen Trainingsanbietern nun auch 
eine deutsche Schulung verfügbar. 
Trainingsanbieter verwenden vom 
zuständigen nationalen Board akkre-
ditierte, selbst entwickelte Schulungs-
unterlagen. Das ISTQB® bietet den 
Lehrplan sowie eine Musterprüfung 
(bisher nur in Englisch) zum freien 
Download.
Die Inhalte des Kurses orientieren 
sich stark am Certified Tester Sche-
ma, und greifen Aspekte aus ande-
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Präsenzkurse über akkreditierte An-
bieter als auch Online-Kurse und La-
bore durch den EC-Council selbst. Der 
CEH versteht sich als Grundkurs im 
Penetration Test, allerdings sind gute 
technische Vorkenntnisse bzgl. Netz-
werken und Betriebssystemen sehr 
empfehlenswert. Eine gute Übersicht 
der Kurs- und Prüfungsinhalte findet 
sich auf der Webseite des EC-Council. 
Zum CEH gibt es umfangreiche Se-
kundärliteratur, die aber sorgfältig 
ausgewählt werden muss – nicht alles 
ist empfehlenswert. Die Prüfung ist 
eine Multiple Choice Prüfung mit 125 
Fragen, die in vier Stunden beantwor-
tet werden müssen.

OFFENSIVE SECURITY CERTIFIED 
PROFESSIONAL (OSCP)
Der OSCP bietet eine praktische Aus-
bildung zum Penetration Tester. Die 
Zertifizierung wird durch die Offen-
sive Security LLC angeboten. Sie be-
steht u.a. aus dem „Penetration Te-
sting with Kali“ (PWK) Kurs, der im 
Selbststudium durchgearbeitet wird. 
Das Curriculum [7] ist frei einsehbar 
und das Selbststudium wird durch Vi-

deos unterstützt, die wertvolle Zusatz-
informationen über das Skript hinaus 
bieten. Zudem ist viel praktisches 
Üben in virtuellen Laboren (Paket-
größen 30, 60 oder 90 Tage Zugang) 
notwendig. Hierbei muss man Aufga-
ben aus dem Skript lösen und „Cap-
ture the Flag“-ähnliche (CTF) Heraus-
forderungen meistern. Das Skript ist 
durch Verständnis- und Praxisfragen 
abgerundet, deren Lösung bis zu fünf 
Bonuspunkte für die Prüfung geben. 
Die Prüfung selbst ist eine 24 Stun-
den Hacking Challenge gefolgt von 
24 Stunden für das Verfassen eines 
aussagekräftigen Testberichts. Die 
Bewertungskriterien sind sehr streng, 
aber auch sehr genau beschrieben [8]. 
Der Kurs vermittelt viel praktisches 
Wissen und die Lernumgebung mit 
Laboren und Foren bietet einen gu-
ten Startpunkt für die Karriere als Pe-
netration Tester. Gute Vorkenntnisse 
über Betriebssysteme und Netzwerke, 
sowie ein sicherer Umgang mit Kon-
solen sind als Voraussetzung sehr zu 
empfehlen.

ren ISTQB®-Schulungen auf, etwa 
den Testprozess aus dem Foundation 
Level (das Voraussetzung für diese 
Zertifizierung ist) oder den Risiko-
management-Prozess des Advanced 
Level Testmanager. Begrifflichkeiten 
und grundlegende Prozesse werden 
in der Schulung erläutert, können an 
den drei Schulungstagen jedoch nicht 
in aller Tiefe behandelt werden, so 
dass Grundkenntnisse in IT-Sicher-
heit sowie mehrjährige Erfahrung in 
der Software-Entwicklung, mit IT-
Systemen und Netzwerken unbedingt 
zu empfehlen sind. Die zweistündige 
Multiple Choice Prüfung beinhaltet 45 
Fragen. 

CERTIFIED ETHICAL HACKER (CEH)
Der CEH [5] ist ein international gut 
etabliertes Schema zur Ausbildung 
von Penetration Testern mit Zertifi-
zierung durch den EC-Council. Vo-
raussetzung ist entweder eine Zulas-
sungsprüfung durch den EC-Council 
oder die Teilnahme an einem Kurs. 
Das Schema wird regelmäßig aktu-
alisiert und liegt derzeit in der Versi-
on 10 vor. Angeboten werden sowohl 
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 ++  ++ + 0/+ + 0 Keine  + 
2 Tage Präsenz 

(optional)
Multiple Choice 
über 1 Stunde

ca. 1.200,- bis  
1.500,-EUR

ISTQB 
CTAL-SEC

  ++  + +   +  ++ 0

CTFL erforderlich, 2 
Jahre Berufserfah-

rung im Softwaretest, 
Grundkenntnisse in 
Netzwerktechnik 
und IT-Sicherheit 

empfohlen 

 ++ 3 Tage (optional)
Multiple Choice 
über 2 Stunden

ca. 1.800,- bis 
2.100,- EUR

EC-Council 
CEH

0 0 0  ++  +  ++

Gute technische 
Kenntnisse in 

Netzwerktechnik und  
Betriebssystemen 

 ++

5 Tage Präsenz 
oder Abo für 

E-Learning mit 
virtueller Laborum-

gebung

Multiple Choice 
über 4 Stunden

E-Learning  ca. 
3.000,- USD
Präsenz ca. 
3.700,-EUR

Offensive 
Security 

OSCP
0 0 0  +++  +  +++

Sehr gute technische 
Kenntnisse in 

Netzwerktechnik und  
Betriebssystemen 

 +++
30 bis 90 Tage, 

virtuelle Laborum-
gebung 

Praktische Prüfung 
über 24 Stunden 
(Praxis) + 24 

Stunden Berichter-
stelleung

800,- bis 1.150,- 
USD [30/60/90 

Tage Lab + PWK] 

(ISC)² CISSP  +++  ++  ++ +  +++  +

5 Jahre Vollzeit 
Berufserfahrung 
in IT-Sicherheit, 
Unbescholtenheit

 +++

5 bis 7 Tage 
Präsenz oder  

Online-Kurs (ca. 6 
Monate Zugang)

Adaptiv oder 
Multiple Choice

ca. 4.000,- bis 
5.000,- EUR 

Präsenz, Online
 ab ca. 1.500,-EUR

Abbildung 1: Legende: 0 = nicht thematisiert, + = bespricht Grundlagen, 
++ = Grundlagen und Vertiefung in verschiedenen Kontexten, +++ = vermittelt Expertenwissen auf hohem Niveau



CERTIFIED INFORMATION SYSTEMS 
SECURITY PROFESSIONAL ((ISC)2 CISSP)
Ein Chief Information Security Officer 
ohne die im CISSP geforderten Kennt-
nisse ist wie ein Osterhase ohne Ohren. 
Der CISSP [4] richtet sich an diejenigen, 
die IT-Sicherheitsprozesse definieren, 
verwalten, auditieren oder verantwor-
ten müssen. Das Ausbildungsschema 
stammt von (ISC)2, einer nicht-profit-
orientierten Mitgliederorganisation 
mit Schwerpunkt Cyber-Sicherheit. Es 
vermittelt und prüft Kenntnisse aus 
acht Bereichen: Risikomanagement, 
Asset Sicherheit, Sichere Architektur 
und Engineering, Netzwerk- und Kom-
munikationssicherheit, Identitäts- und 
Zugangsmanagement, Assessment 
und Testen, Operations und sichere 
Entwicklung. Dabei wird Vollzeit-Be-
rufserfahrung von mindestens fünf 
Jahren in mindestens zwei dieser Be-
reiche gefordert. Technische Kennt-
nisse und Fertigkeiten werden voraus-
gesetzt und abgeprüft. Zum CISSP 
gibt es einen umfangreichen Body of 
Knowledge, viel Sekundärliteratur, 
Präsenz- und Onlinekurse, sowie Kurse 
für reines Selbststudium. Besonders 
sind die zwei unterschiedlichen Exa-
mensformen: Eine adaptive Online-
Prüfung über drei Stunden, mit bis zu 
150 Fragen oder eine klassische sechs-
stündige Multiple Choice Prüfung mit 
250 Fragen.
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FAZIT
Die Mehrzahl der Ausbildungen rich-
tet sich an Personen mit Vorkenntnis-
sen. Die große Ausnahme stellt hier 
das A4Q Security Essentials Schema 
dar. Wer eine praktische Ausbildung 
speziell im Penetration Test sucht, ist 
mit dem CEH und vor allem dem OSCP 
gut beraten. Für Allrounder ist der  
ISTQB® CT-AL-SEC und für die mit 
ganz hohen Ansprüchen oder hoher 
Verantwortung der CISSP eine gute 
Wahl. 
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