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I:' Toni Gansel

(toni.gansel@protonmail.com)

ist Testexperte flr Application Security Testing. Seit mehr als einem
Jahrzehnt unterstiitzt er dabei, qualitativ hochwertige Software zu
entwickeln. Zurzeit ist er bei Sogeti Deutschland angestellt.

Sicherheit: Das Zugpferd der Softwarequalitat

Die Welt der Informationstechnologie ist heute komplexer und umfangreicher, als sie es jemals war - Steigerungen sind
absehbar. Mithilfe der IT verwalten wir alles Verwaltbare, steuern Routen, Einkdufe sowie Finanzmarkte. Sie ist tief in unsere
Gesellschaft integriert und hat sie fundamental verandert. Die neuen Technologien wie Cloud-Computing, Internet of Things
und Machine Learning sind die jingsten Errungenschaften und ihnen haben wir Smarthomes, Industrie 4.0 und selbstfahrende
Fahrzeuge zu verdanken. Die Durchbriiche beziiglich der Go und Starcraft Il spielenden Computer sind kaum zu unterschatzen.
Computer werden kreativ! Sie werden mehr Platz in unseren Leben einnehmen.

In einem Interview erlduterte Elon Musk
kiirzlich seine grofite Befirchtung fiir das
Unternehmen Tesla:

“I think one of the biggest concern for
autonomous vebicles is somebody achieving
a fleet-wide back. In principles, if someone
was able to say hack all the autonomous
Teslas, they could say — I mean just as a
prank — they could say ‘send them all to
Rhode Island’ — across the United States
... and that would be the end of Tesla and
there would be a lot of angry people in
Rhode Island.” [Mus]

Die Welt der IT-Sicherheit ist heute viel
umfangreicher und komplexer, als sie es
jemals war — Steigerungen sind absehbar.
In einer Welt, in der Daten die wichtigste
Ressource sind, werden Daten gestohlen.
Ob es private Bilder auf dem Smartphone,
unveroffentlichte Serien von HBO oder
das Wissen der NSA sind: Der Schaden ist
betrachtlich und betrifft Privatpersonen
genauso wie Unternechmen und Staaten.
Es ist ein Problem der ganzen Gesellschaft.

Der Cyberspace wird heute nicht mehr
von den stereotypischen IT-Nerds ohne
Sozialleben beherrscht. Stirkere Interes-
sengruppen wie Unternehmen und Staaten

haben die Bithne betreten und einen sehr
aktiven Part eingenommen. Finanzielle Mit-
tel, technische Fihigkeiten, Motivationen
und Rechtsempfinden sind undurchsichtige
Eigenschaften im Cyberspace. Welche Da-
ten auf welche Weise vor wem geschiitzt
werden sollten, kann sehr unterschiedlich
beantwortet werden, und die Interessen der
Teilnehmer im Cyberspace konkurrieren.
Es wire naiv anzunehmen, dass man kein
potenzielles Ziel sei und nichts Schiitzens-
wertes hat.

Staatliche Organe haben dies erkannt.
Sie versuchen, Schutzmechanismen fiir den
Cyberspace zu implementieren, und bauen
sogar Cyberarmeen auf. Die EU verpflichtet
mittels Datenschutz-Grundverordnung (Ge-
neral Data Protection Regulation, [GDPR])
die Unternehmen dazu, sorgfiltig abzuwa-
gen, welche Daten erhoben werden, und
diese auch zu schutzen. Den Cyberspace
sicher zu gestalten, ist eine Mammutauf-
gabe. Sie betrifft alle Teilnehmer und alle
Teilnehmer haben ihren Beitrag zu leisten.
Nicht weil sie altruistisch sind, sondern
egoistisch.

Im World Quality Report 2017 [WQR17]
wird auf eine Studie von Gartner [Gar14]

verwiesen, die besagt, dass 84 Prozent aller
Sicherheitsliicken auf der Anwendungsebene
zu finden sind. Im Jahr 2010 hat die OWASP
Foundation (Open Web Application Security
Project) das erste Mal eine Liste mit den
Top 10 der kritischsten Sicherheitsliicken
in Webanwendungen erstellt [OWASP10],
in diesem Jahr wird sie voraussichtlich
aktualisiert [OWASP17]. Die aktuellen
Sicherheitsliicken und deren Reihenfolge
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unterscheiden sich kaum von denen aus der
ersten Version. Es ist bekannt, was unsere
Anwendungen unsicher macht und wie
man dagegen vorgehen kann. Nicht nur
OWASP auch andere Institutionen wie das
SANS-Institut (SysAdmin, Networking and
Security) oder das Bundesamt fiir Sicherheit
in der Informationstechnik (BSI) beobach-
ten und dokumentieren die Gefahren im
Cyberspace ausfiihrlich.

In Softwareentwicklungsprojekten hat
die IT-Sicherheit einen schwierigen Stand:
Die Investitionen bringen keinen sichtbaren
Mehrwert. Ganz im Gegenteil: Wenn man
kostspielige Sicherheitstests durchfithren
lasst, ist die Beseitigung der identifizierten
Sicherheitsliicken oft der teurere Teil. Hier
entstehen Kosten fiir einen Wert, der viel-
leicht wihrend des gesamten Lebenszyklus
der Software unsichtbar bleibt. Finanzielle
Ressourcen sind begrenzt, neue Features
werden erwartet und es gibt andere Aspekte,
die dem Benutzer stirkeren unmittelbaren
Wert liefern. Ob sich Investitionen lohnen
und wie hoch sie sein miissen, ist nicht
einfach zu entscheiden.

Dennoch war im vergangenen Jahr das
Thema IT-Sicherheit die Top-Prioritit in
IT-Projekten und Unternehmen, dies wird
sich wohl so schnell nicht dndern. Wer
diese Investition unterlisst, riskiert einen
komparativen Nachteil gegentiber den Mit-
bewerbern. Elon Musks Befurchtung ist
keineswegs unbegriindet.

Was haufig tibersehen wird, ist, dass
Sicherheitstests nicht nur vor Risiken schiit-
zen. Sie liefern auch einen unmittelbaren
Mehrwert. Wie und wo dies geschieht, werde
ich anhand einiger Beispiele erldutern, diese
sind keineswegs erschopfend, aber die Idee
sollte sichtbar werden.

Risikoanalyse
Bevor mit Sicherheitstests begonnen wird,
wird eine Risikoanalyse durchgefiihrt. In
dieser Analyse werden die kritischen Prozes-
se und die schiitzenswerten Daten gewichtet.
Bei dieser Gewichtung spielen Aspekte wie
Projektziele, potenzieller Schaden durch
Sicherheitsvorfille und gesetzliche Ver-
pflichtung eine Rolle. Es wird noch einmal
verdeutlicht, wo der Fokus des IT-Projekts
liegt, an welchen Stellen der Anwendung die
Projektteilnehmer besonders sorgfaltig sein
missen. Ebenso wird eine Grundlage fiir
spatere Abuse-Cases und Negativ-Testfille
geschaffen.

Die neu gewonnenen Informationen hel-
fen der Projektleitung dabei zu entscheiden,
wann, wo und wie viel Geld investiert wer-

den muss, um die Qualitit und Sicherheit
zu priifen. Viele Unternehmen haben das
Thema Risikoanalyse in ihrem Portfo-
lio, aber auch unabhingige Institutionen
wie das Bundesamt fur Sicherheit in der
Informationstechnik [BSI] oder OWASP
[OWASPRRM] bieten hier Werkzeuge und
Methoden an.

Denial of Service

Wenn man damit beginnt zu analysieren, wie
es moglich ist, die Anwendung vollstindig
oder teilweise aufler Betrieb zu nehmen
(Denial of Service), wird zwangsldufig die
Infrastruktur aus der Perspektive eines An-
greifers betrachtet. Diese Perspektive legt
Schwachstellen in der Anwendungsinfra-
struktur und Performance-Engpisse offen.
Sie betrachtet die Anwendungsinfrastruktur
ganzheitlich und zeigt jede einzelne konfi-
gurierbare Komponente auf. Durch diese
Perspektive sieht man deutlich, wo welche
Probleme entstehen konnen.

Konkrete Fragen, die aus dieser Betrach-
tung hervorgehen, sind beispielsweise: Ist
der Message-Broker redundant? Wie reagiert
die Anwendung, wenn der Datenbank-
Verbindungspool erschopft ist? Wie reagiert
der Loadbalancer, wenn er mehr Anfragen
erhilt, als er beantworten kann? Was pas-
siert, wenn die Festplatte des Servers voll
ist? Wie reagieren Webservices auf Pro-
grammcode anstelle von Daten? Haben wir
die optimale Caching-Strategie fiir unseren
Applikationsserver-Cluster?

Die Erkenntnisse aus dieser Betrachtung
helfen hiufig dabei, die Infrastruktur per-
formanter und sicherer zu gestalten. Res-
sourcenlocher und Nadelohre werden bei
Denial of Service-Angriffen aufgespiirt. Die
Hersteller von Infrastrukturkomponenten
bieten meistens Dokumentationen an, in
denen erlautert wird, wie die Komponente
sicher konfiguriert wird.

Statische Quellcodeanalyse
Um die Sicherheit einer Anwendung auf
Quellcode-Ebene zu analysieren, empfiehlt
sich die statische Quellcodeanalyse. Hierzu
gibt es zahlreiche Tools, die man direkt
in den Build-Prozess oder der Entwick-
lungsumgebung der Entwickler integrieren
kann. Diese Tools identifizieren meistens
wesentlich mehr als nur Sicherheitsliicken.
Mit ihnen kann man auch andere Program-
mierfehler unterschiedlichster Arten auf-
decken und Programmierstandards setzen
und priifen.

Durch den Einsatz solcher Tools unter-
stiitzt man die Entwickler dabei, besser zu

programmieren, die technischen Schulden
gering zu halten und die Wartbarkeit des
Quellcodes langfristig zu erhohen. So wird
Entwicklungszeit und damit Geld fiir zu-
kiinftige Anderungen gespart.

Welches Tool hierbei eingesetzt wird,
sollte sorgfiltig abgewogen werden.
Wenn es nicht von den Entwicklern an-
genommen wird, ist es schwer, positive
Effekte zu erzeugen. Viele bieten ein zent-
rales Dashboard und eine Integration in die
jeweilige IDE, einige sind kostenlos, andere
sehr teuer. Viele dieser Tools bieten die
Maoglichkeit, eigene Regeln zu formulieren.
Wobei dieses Feature erfahrungsgemif eher
selten genutzt wird. Eine ausfiihrliche Liste
solcher Tools findet man auf Wikipedia
[Wiki].

Eingabevalidierungen

Fehler, die Injections oder Cross Site Scrip-
ting-Angriffe zulassen, sind ein Indikator
fiir eine fehlende oder fehlerhafte Einga-
bevalidierung. Fehler dieser Art fithren
die OWASP-Top-10 an und werden da-
mit kritisch bewertet. Leider treten solche
Fehler in diversen Auspridgungen immer
wieder auf.

Dies ist nicht nur ein Problem fiir die
Sicherheit, es hat auch negative Auswir-
kungen auf die Datenqualitdt. Wenn Daten
ungeprift gespeichert werden, wird meis-
tens auch viel Datenmiill erzeugt. Darii-
ber hinaus hat man hier die Moglichkeit,
die Benutzerfreundlichkeit zu verbessern.
Clientseitig kann man dem Benutzer schon
frith sichtbar machen, welche Werte in
welchem Format erwartet werden. Diese
sollten im Anschluss aber zwingend server-
seitig gepriift werden.

Das Thema mit der Eingabevalidierung
ist leider nicht ganz einfach zu l6sen, aber
es gibt hier zahlreiche unterstiitzende Tools
und Eigenschaften, die man auf unterschied-
lichen Ebenen einsetzen kann.

Um die clientseitigen Schutzmechanis-
men von Webanwendungen zu umgehen,
gibt es sehr raffinierte Tools wie BurpSuite
oder OWASP ZAP. Die Entwicklerkonso-
le giangiger Webbrowser reicht allerdings
vollkommen aus. Daher muss eine Einga-
bevalidierung serverseitig erfolgen, wobei
nicht-gesetzte Constraints auf den Daten-
bankfeldern nicht nur aus Sicherheitspers-
pektive ein Armutszeugnis sind.

Eine Eingabevalidierung darf in keiner
Anwendung fehlen, weil sonst die Benutzer
frustriert werden und unsaubere Daten spei-
chern. Die hierdurch erzeugte Sicherheit ist
eine Gratis-Zugabe. Als weitere MafSnahme
sollte man die sicheren http-Header setzen.
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Sensitive Informationen

Leider erlebt man es noch hiufig, dass Feh-
lermeldungen schlecht durchdacht oder
implementiert sind. Im schlimmsten Fall
sind sie nicht nur unverstandlich, sondern
legen auch systeminterne Informationen
offen, haufig tiber Stacktraces oder SQL-
Statements. In diesem Fall hat man eine
grobe Sicherheitsliicke.

Eine Fehlermeldung sollte die Benutzer
dariiber aufklaren, was schief gelaufen und
was zu tun ist. Dies sollte in einer freund-
lichen, verstindlichen und konsistenten
Sprache geschehen. Diese Anforderung an
die Formulierungen erhoht nicht nur die
Benutzerfreundlichkeit, sondern auch die
Sicherheit.

Was bei dem Thema Sensitive Data Expo-
sure ebenfalls gerne tibersehen wird, ist, dass
Entwicklerkommentare im HTML-Quell-
text nichts zu suchen haben. Kommentare
konnen an anderen Stellen verfasst werden
und sollten niemals fiir die Endanwender
sichtbar sein.

Um sensible Informationen nicht offen-
zulegen, sollte bei allen Projektmitgliedern
ein entsprechendes Bewusstsein geschaffen
werden. Es ist nicht immer bekannt, dass
dies ein Sicherheitsrisiko darstellt.

Nachdem die Projektbeteiligten hieriiber
aufgeklirt worden sind, kann man diese
Liicken gezielt identifizieren und beseitigen.

Fazit

Die Sicherheit einer Anwendung ist kein
isolierter Aspekt. Sie ist eine Eigenschaft,
die sich durch die ganze Anwendung zieht.
Sie ist Bestandteil der Benutzeroberfliche,
der Infrastruktur und Softwarearchitektur.
Die Fihigkeiten der Programmierer und
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