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Testen zur Reduktion von Risiken

Noch nie zuvor war es so wichtig, zu wissen, welche neue Applikationssoftware wie, wann und wie oft getestet werden muss.

Fur so manche ist es ein guter Tag, wenn
der Geldautomat einer Bank viel mehr Geld
ausspuckt, als der Kunde gewiinscht hat.
Und es erfreut auch das Herz so mancher
Berufspendler, wenn sie morgens in der
Zeitung davon lesen. Fiir die Bank hinge-
gen ist es kein gliicklicher Tag und gerade-
zu ein Karrierekiller fiir diejenigen, welche
die betroffene Automaten-Software ent-
wickelt — oder eben nicht oder unzurei-
chend - getestet haben. Bei vielen Soft-
wareanwendungen, die etwa bei der
Flugsicherung, bei Personendatenbanken
von Regierungsbehorden oder bei Ferti-
gungsstrafsen zum Einsatz kommen, gibt es
allerdings im Falle von Katastrophen, die
ihre Ursache in mangelhaften Testpro-
zessen haben konnten, definitiv nichts
Positives zu verzeichnen.

Angesichts dieser Aussichten verwundert
es daher auch nicht, dass die wachsende
Abhingigkeit von der Informationstech-
nologie in allen Bereichen der Wirtschaft
das Geschift mit dem Testen von Software
geradezu explodieren liefS. In einer Befra-
gung gaben immerhin 88% der Firmen an,
dass die Komplexitidt der Applikationen
gestiegen ist, allerdings sehen 80% auch
eine hohere Qualitit, da der Aspekt
»Applikationsqualitdt“ stiarker in die
Prozesse integriert wird. (Quelle: World
Quality Report 2010-2011 von Capgemini,
Sogeti und HP — http://www.sogeti.com/uplo-
ad/Curious%20about?%20us/Documents/7 1929

_WOQRIOII_LowRes.pdf). Trotz seiner
Kosten gilt das Testen von Software als eine
relativ kostengiinstige Versicherung, ver-
gleicht man es mit den Kosten, die entste-
hen konnen, wenn man in diesem Bereich
Die
Bedeutung der Gesetzgebung und der

zu sehr knausert. wachsende
Regulierung hat in vielen Branchen den
Fokus auf das Testen gelenkt, da im Falle
nicht

immer der Produktionsstillstand droht.

bestandener Nachweispriifungen
Das gilt fiir Pharmaunternehmen ebenso
wie fiir Banken, Fluggesellschaften oder
Versorgungsunternehmen.

Wie kommt es dann angesichts der enor-
men Ausweitung der Testaktivititen dazu,
dass wir immer noch Zeugen spektakularer
Softwareausfille werden, deren Auftreten
sich klar auf Unzulidnglichkeiten bei den
Testprozessen zuriickfithren lasst? Bei der
Analyse solcher Ausfille stellt sich heraus,
dass in vielen Fallen das Problem in der
Starrkopfigkeit der Testkultur besteht —
eine Kultur, die Testen als eine Tatigkeit
sicht, die am Ende des Entwicklungs-
prozesses als letzter Schritt durchgefiihrt
wird, bevor die neue Software produktiv
geht. Man konnte von Tests um ,,5-vor-12¢
sprechen, welche im Gegensatz zu einer
Philosophie stehen, die eine Integration des
Tests von Anfang bis Ende des Ent-
stehungsprozesses von Software vorsieht.

Wirft man einen Blick auf die Griinde,
weshalb eine neue Software entwickelt

wird, erkennt man schnell, warum der ,,5-
vor-12“-Ansatz scheitert. Eine Organisa-
tion bewilligt eine wichtige Softwareent-
wicklung nur selten einfach zum SpafS oder
um seine IT-Mitarbeiter bei Laune zu hal-
ten. In der Regel reagiert sie vielmehr auf
tatsdchliche
Geschifts — neue Chancen auf dem Markt,

eine Anforderung  des
eine Mafinahme zur Kostensenkung, eine
Ubernahme oder ein Unternehmenszusam-
menschluss, neue Regelungen (oder
Deregulierung), eine Produkteinfithrung
oder das Erkennen des Nutzens einer
umfassenden IT-Transformation. In allen
Fillen werden Planungen gemacht und ein
Business Case erstellt. Unabhingig vom
Anlass ist IT-Support erforderlich, um die
neuen MafSnahmen zu unterstiitzen.
Ebenso werden vorbereitend die Anfor-
derungen fiir das neue System formuliert,
um die Applikationen entsprechend zu ent-
wickeln.

In der Theorie ist das eine logische
Abfolge, in der Praxis konnen sich jedoch
bei jedem Schritt leicht Fehler einschlei-
chen. Es gibt viele Beispiele fiir desastrose
Zusammenbriiche in der Kommunikation,
wenn die Anforderungen aufgestellt und
von den Auftraggebern freigegeben wer-
den. Selbst in den Fillen, in denen die ein-
gebundenen Mitarbeiter sowohl von der
Business- als auch von der IT-Seite hoch-
kompetente Profis sind. Woran liegt das?

Einfach daran, dass die beiden Gruppen oft
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,unterschiedliche Sprachen sprechen‘, mit

ihren  jeweils eigenen  Fachjargons,
Annahmen, Denkweisen und hiufig der
Nichtbeachtung  der

Vorstellungen und Annahmen der jeweils

entwaffnenden

anderen Seite. Weitere Probleme konnen
sich im nachsten Schritt ergeben, wenn die
erfahrenen IT-Mitarbeiter, die mit der
Projektleitung betraut sind, den Teams, die
tatsdchlich die neuen Anwendungen ent-
wickeln, die Anforderungen genau erkli-
ren. Die vorherige Gruppe hat oft nicht die
Kenntnisse von den Geheimnissen von
Java, C++, SAP, Oracle oder anderen
Sprachen und weitere Kommunikations-
fehler konnen sich daher allzu leicht erge-
ben.

Schliefllich werden in der Testphase die
Testszenarien hiufig von IT-Spezialisten
erarbeitet, denen es an der realistischen
auftretender

Einschitzung  moglicher

geschiftlicher ,Real-Life“-Situationen
fehlt. Das Ergebnis kann dann eine neue
Applikation sein, die zwar eine Weile rei-
bungslos lduft, aber leicht ins Stocken gerit
oder gar vollig zusammenbricht, sobald
sich Unvorhergesehenes einstellt.

Die gute Nachricht ist, dass sich dieses
Szenario nicht zwangslaufig so einstellen
muss. Mit den Testverfahren hat sich auch
das Know-how um das gesamte Thema
erweitert. Dies gilt fiir viele international
tiatige Unternehmen ebenso wie fiir lokale
mittlere Unternehmen, Organisationen aus
dem offentlichen Sektor und fiir IT-
Dienstleister wie meinem Unternehmen. Es
hat sich die Einsicht durchgesetzt, dass
anstelle eines ,,5-vor-12“-Ansatzes Tests
einen Entstehungsprozess von Anfang an
begleiten miissen, um wirklich effektiv zu

sein. Es sind Verfahren und Methoden (z.B.
im Rahmen von TMap®, TPI®, ISTQB®)
entwickelt worden, die in jeder Phase des
Softwareentwicklungsprozesses erfolgreich
angewendet werden konnen, und nicht nur
wihrend der abschlieffenden Vorproduk-
tionsphase. Es ist jetzt beispielsweise mog-
lich — und wirklich sehr wiinschenswert —
solche Verfahren anzuwenden, um den
Anforderungskatalog der IT-Abteilung zu
iberpriifen und mit den Anforderungen der
Auftraggeber abzugleichen — und zwar in
einer objektiven Art und Weise auf der
Grundlage der reichhaltigen Erfahrungen
mit moglichen Fallstricken. Es stellt ein
Sicherheitsnetz dar, wodurch die Unterneh-
men einen GrofSteil ihrer Budgets einsparen
konnen, wenn sie nicht in die falsche
Richtung entwickeln. Es gibt mittlerweile
auch bewihrte Methoden (z. B. im Rahmen
von risikobasierten Analysen oder Test-
designtechniken im strukturierten Soft-
waretest), die Aufschluss dariiber geben,
wie viele Tests erforderlich sind — und wie
die unternehmenskritischen Elemente der
neuen Anwendungen zu testen sind, ohne
ein Vermogen fiir das unnotige Testen rela-
tiv belangloser Eigenschaften auszugeben.

Zu den guten Nachrichten gehort auch
der neueste Trend zur Zentralisierung von
Testexpertise innerhalb der Organisa-
tionen. Anstatt jedem einzelnen Projekt-
team zwei oder drei Testspezialisten zur
Verfiigung zu stellen, werden sie zuneh-
mend in einem ‘Testing Center of
Excellence’ zusammengefasst. Die Folge ist
eine gegenseitige Befruchtung mit Ideen,
die Standardisierung von Prozessen und ein
stetiges Anwachsen des Wissens und der
Fihigkeiten.

Es gibt auch die immer populirer wer-
dende Option der Auslagerung der eigenen
Testprozesse an einen Drittanbieter, mit
dem Vorteil der Unabhingigkeit und der
Einbindung von  Testprofis, deren
Reputation davon abhingt, dass sie eine
hochwertige Leistung erbringen. Ein ande-
rer Grund liegt im Auffangen von
Auslastungsschwankungen bei den Tests.
Die Erprobung gilt auch als risikoarme
Moglichkeit, in die Auslagerung einzustei-
gen. Es stellt sich indes die Frage, ob man
das Testen dem bestehenden IT-

Outsourcing-Partner

bzw.
anvertrauen oder
einen vollig unabhidngigen Tester auswih-
len soll. Wihrend die Meinungen dariiber
auseinander gehen, bietet sich vielen IT-
Unternehmen jetzt eine ‘dritte Moglichkeit’
durch die
Tochtergesellschaften zu

unabhingiger
Marktbe-
dingungen eigens fiir das Testen. Diese

Einrichtung

Option kann eine attraktive Kombination
aus Unabhiangigkeit und Sicherheit bieten.

Diejenigen unter den CIOs, die dem
Thema Testen nach wie vor gleichgiiltig
gegenuberstehen und die Notwendigkeit
noch nicht erkannt haben, den Test von
Anfang an als Teil des Entstehungspro-
zesses zu sehen, sei gesagt: Aufwachen
bevor das Desaster zuschlagt! Und denken
Sie an die vielen Studien, die gezeigt haben,
dass die Kosten einer nachtriglichen
Korrektur i.d.R. 10 bis 250 Mal hoher aus-
fallen als die Kosten einer Korrektur vor
der Produktivsetzung. |

Erstveroffentlichungshinweis: Die Originalversion
,» Testing to avoid destruction® wurde am 10.05.2010
unter http://www.cio.co.uk/article/32229 | 6/testing-to-avo-
id-destruction/ veroffentlicht.
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