UND ABSICHERUNG VON ELEKTRIK/ELEKTRONIK

Systematisch

Zu Testfallen

Der Artikel stellt eine anforderungsbasierte Teststrategie vor, die metho-

disch die Auswahl erforderlicher Teststufen, geeigneter Testentwurfs-

verfahren und Testende-Kriterien bestimmt. Somit wird das systemati-

sche Herleiten von Testfallen unterstiitzt. Umgesetzt wurde das Projekt

durch Anwenden der ISTQB-Methodik in Zusammenarbeit mit der Firma

Sogeti.

ur alle Marken der BMW Group werden bei der

Entwicklung der Fahrzeuge und Fahrzeugkompo-

nenten Prozesse gefordert, die hochste Qualitat
sowohl bei der internen Entwicklung als auch von Zulie-
ferern sicherstellen. Elektrik/Elektronik (E/E) stellt sich
dabei als eine der wichtigsten und schwierigsten Kom-
ponenten im Gesamtfahrzeug dar. Mit stets zunehmen-
dem Anteil an Funktionalitat, Flexibilitdt und Leistung
werden durch E/E immer mehr Kundenfunktionen reali-
siert. Gleichzeitig steigt die Komplexitat und somit das
Risiko der fehlerhaften Spezifikation bzw. Umsetzung
bei der Entwicklung von E/E. Das Risiko darf nicht unter-
schétzt werden. Risiken missen mdglichst frihzeitig
und vor allem vor dem SOP erkannt und beseitigt wer-
den. Deswegen legt die BMW Group groRen Wert auf
die Qualitatssicherung (QS) und verbessert diese konti-
nuierlich. Zu den Verbesserungsmalnahmen gehort
unter anderem die anforderungsbasierte Teststrategie
E/E, die in diesem Artikel vorgestellt wird.
Das Umfeld E/E bei der Abteilung Entwicklung Antrieb (EA)

der BMW Group umfasst verschiedene Steuergerate fir
Otto- und Dieselmotoren, fir Getriebe und auch fir Elektro-
antriebe. Der Test und die Absicherung (T&A) dieser EA-
Komponenten ist ein komplexer Prozess. Er setzt sich aus
mehreren Prozessschritten, Testinstanzen und Testakti-
vitaten zusammen. Bild 1 stellt die T&A-Prozessschritte
dar.

Der T&A-Prozess verlauft iterativ. Fir jedes neue Projekt
bzw. jedes neue Release werden alle Prozessschritte von
der Testplanung bis hin zum Testreporting sukzessive
wiederholt. Im Prozess sind alle dafiir erforderlichen Akti-
vitaten, Schnittstellen sowie verantwortende und ausfiih-
rende Rollen definiert. Nach der projektlbergreifenden Pla-
nung der Testaktivitdten, Ressourcen und Termine bear-
beiten die Testinstanzen jeweils die Prozessschritte Test-
vorbereitung, Testdurchflihrung und Testauswertung.
Unter anderem erstellen sie eigene Testpldne (Testfeinpla-
ne), bereiten notwendige Testfalle und Testumgebungen
vor und flhren die geplanten Tests aus. Abschlieend
berichten die verantwortlichen Testinstanzen Uber den Sta-
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Bild 1: T&A-Prozessschritte bei der BMMW Group. © automotive

tus ihrer Testaktivitaten. Im letzten Prozessschritt Test-
reporting werden die daraus resultierenden Testergeb-
nisse aufbereitet und zusammengefasst. Die Testobjekte,
Teststufen, Testaktivitdten und Testumgebungen im T&A-
Prozess zeigt Bild 2.

Die Testobjekte sind verschiedene Funktionen des Steuer-
gerats, z. B. eine Regelungsfunktion oder eine Uberwa-
chungsfunktion. Diese Funktionen sind in der Software des
Steuergerats umgesetzt und mit entsprechender Hard-
ware und Mechanik in das Gesamtfahrzeug integriert. Dar-
aus erfolgt die Abgrenzung der Integrationsstufen Soft-
ware, Komponente, EA-Teilsystem, Antriebssystem und
Gesamtfahrzeug.

Jede Teststufe fokussiert sich auf Funktionen innerhalb
bestimmter Systemgrenzen und definiert die dafir not-
wendigen Testaktivitaten und Testumgebungen. Den Test-
stufen sind die Testinstanzen zugeordnet. Sie betreuen die
Testumgebungen und fiihren die Testaktivitdten durch. Je
nach Projekt verwenden die Testinstanzen nicht nur eige-
ne Testumgebungen, sondern auch die Testumgebungen

E/E Prozesskette

Testinstanz

anderer Teststufen. Die Vielfalt von Testaktivitdten, Test-
umgebungen und Testinstanzen zeigt deutlich, wie kom-
plex der T&A-Prozess ist und welche Bedeutung den orga-
nisatorischen und vorbereitenden Aktivitaten bei den Test-
schritten Testplanung und Testvorbereitung zukommt. Die
Grundlage flr diese Aktivitdten ist die Teststrategie.

Anforderungsbasierte Teststrategie

Nach ISTQB ist die Teststrategie eine abstrakte Beschrei-
bung der vorgesehenen Teststufen und der Art und Weise,
wie innerhalb dieser Teststufen vorzugehen ist. Mit ande-
ren Worten bezieht sich die Teststrategie auf die Auswahl
erforderlicher Teststufen, Testentwurfsverfahren und
Testendekriterien mit dem Ziel, das Testen auf das Wich-
tigste zu fokussieren. Diese kann erfahrungsbasiert, dnde-
rungsbasiert und/oder anforderungsbasiert erfolgen. Die
Entscheidung héngt von mehreren Faktoren ab und
schliefst die jeweils anderen Teststrategien nicht aus. Im
Folgenden wird die anforderungsbasierte Teststrategie
betrachtet.

Testaktivititen Testobjekt / Testumgebung Test

* EA-Fahrzeugintensivtest
* Applikation/Bedatung

* E/E Antriebssystemtest mit
Fokus auf Kundenfunktionen
des Antriebs

« EA Teilsystemtest E/E mit
Fokus auf Kommunikation,
vernetzte Funktionen
und Systemfunktionen

stufe

* Inbetriebnahme, E‘.'.’ =

« Test gegen Anforderungen 5 E
des Komponenten-LH, * :i

« Nicht-funktionaler Test § g
(Robustheit, Performanz usw.) x5

* SW-Modultest, )

* SW-Integrationstest, -

* SW-Abnahmetest f

(Funktionsabnahme)

Bild 2: Testobjekte, Teststufen, Testaktivitaten und Testumgebungen im T&A-Prozess.

© automotive
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Funktion mit Anforderungen inkl. Abnahmekriterien

Schritt 1 — Funktion mit Anforde-

keine Ubernahme?

Risikobewertung:

Erkennung
(Komplexitat und
Vernetzung)

Auftretens-
wahrscheinlichkeit

Auswirkung
(Kritikalitat)

Anforderung stabil
und Risikokennzahl > Risikoschwellwert?

rungen
Jede Funktion muss ausreichend
anhand  von  Anforderungen

beschrieben bzw. spezifiziert sein,
damit das Testen Uberhaupt mog-

= | Teststufe

Erweiterte Klassifizierung:
= Funktionstyp | Reifegrad

lich ist. Ebenso betrifft es die Ver-

Testentwurfsverfahren und Uberdeckungsgrad

wendung der anforderungsbasier-

Tabelle 1: Anforderungsbasierte Teststrategie.

Die Teststrategie sieht vor, Kriterien fir die Auswahl geeig-
neter Testentwurfsverfahren und erforderlicher Uberde-
ckung sequenziell und nach dem in Tabelle 1 vorgegebenen
Muster zu bestimmen. Daflr sind sechs Schritte definiert.
Jeder Schritt ist als Zeile in der Tabelle dargestellt. Die rele-
vanten Kriterien sind in einzelne Zellen einsortiert. Erst wenn
alle Kriterien eines Schrittes geklart sind, darf der Ubergang
in den néchsten Schritt erfolgen. Die kursiv dargestellten Kri-
terien beinhalten Abbruchbedingungen, d. h. hier erfolgt ein
Abbruch der Methodik, wenn das Kriterium nicht erfiillt wird.
Inhaltliche Zusammenhange zwischen den Kriterien werden
durch vertikale Zuordnung dargestellt. Je nach Anzahl der
Abhangigkeiten ergibt sich die Zellenbreite einzelner Krite-
rien. So werden die Teststufen aus der Vernetzung der Funk-
tion abgeleitet, die Testentwurfsverfahren abhangig von der
Teststufe und dem Funktionstyp ausgewahlt und die erfor-
derliche Uberdeckung anhand der Kritikalitat und der Umset-
zungsreife der Funktion bestimmt. Die Anwendung eines
Testentwurfsverfahrens ist bis zu einem gewissen Uber-
deckungsgrad sinnvoll bzw. mdoglich. Daher sind diese bei-
den Kriterien in einer Zelle zusammengefasst. Der
Uberdeckungsgrad an sich wird als Testendekriterium
betrachtet. Im Folgenden werden die einzelnen Schritte der
Teststrategie ausflhrlich erklart.

ten Teststrategie. Die Anforderun-
gen mussen aktuell, vollstandig,
stabil und prifbar sein. Insbeson-
dere die Prifbarkeit von Anforderungen kann durch die Defi-
nition von Abnahmekriterien verbessert werden.

© automotive

Schritt 2 — keine Ubernahme

Samtliche Funktionen aus der Anforderungsspezifikation
werden unterteilt in

B neue Funktionen,

B geanderte Funktionen und

B Ubernommene Funktionen.

Eine Funktion gilt als Gbernommen, wenn sie bereits mit
denselben Anforderungen in einem Vorgangerprojekt umge-
setzt wurde. Ubernommene Funktionen gelten als weniger
fehlerbehaftet und konnen deshalb von der weiteren Risiko-
betrachtung ausgeschlossen werden, weil sie durch das Vor-
gangerprojekt zum groften Teil abgesichert sind und somit
eine hohere Betriebsbewahrtheit haben.

Damit kann der Aufwand bei der Risikobewertung gezielt
reduziert werden. Der Gewinn des reduzierten Aufwandes
wird mit dem Nachteil erkauft, dass Fehler bei ibernomme-
nen Funktionen nicht mehr systematisch gefunden werden.
Die Teststrategie gibt vor, dass der Fokus beim Testen auf
neue oder gednderte Funktionen gelegt wird. Das Kriterium
keine Ubernahme* sortiert diese Funktionen aus.

Auswirkung (Kritikalitat)

Erflllungsgrad ... | Erwartete heis Vernetzung ...

L Anforde- |Gesetzes-|Sicherheits-| Kunden- Ko innerhalb | auBerhalb |zur HW &
asten- | Vernet- | ryngs- | relevanz | relevanz | relevanz 2 | ‘Kompos | K - | Mecha-
heft g plexitat po ompo echa

¢ Zung | stabilitat nente nente tronik

0 bis 0 bis hoch hoch hoch hoch hoch hoch

100°% 1009 mittel ja/nein |ASILObisD| mittel mittel mittel mittel mittel

2 £ niedrig niedrig | niedrig niedrig niedrig | niedrig
Risikokennzahl = Auftretenswahrscheinlichkeit x Auswirkung x Erkennung

Tabelle 2: Kriterien der Risikobewertung und die Risikokennzahl.

© automotive

Vernetzung ...
; zu Hardware und
innerhalb der Komponente | auBerhalb der Komponente Mechatronik
= — hoch, mittel
- hoch, mittel -
hoch, mittel - -
immer

Tabelle 3: Auswahl der Teststufe.

© automotive
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Schritt 3 — Risikobewertung

Durch die Risikobewertung wird die Risikokennzahl
ermittelt. Auf dieser Basis wird die Entscheidung Uber die
weitere Anwendung der Teststrategie getroffen, um
begrenzte Testressourcen zielgerichtet einzusetzen. Liegt
die berechnete Risikokennzahl unter einem bestimmten
Risikoschwellwert, so ist das Herleiten der Testentwurfs-
verfahren anhand der Teststrategie nicht nétig. Die Funk-
tionen mit einer niedrigen Risikokennzahl werden pauschal
im Rahmen der laufenden Testroutine ohne Ubergreifende
Systematik (erfahrungsbasiertes Testen) bei den Test-
instanzen abgesichert. Die Kriterien der Risikobewertung
und die Formel fir die Berechnung der Risikokennzahl zeigt
Tabelle 2. Die Auftretenswahrscheinlichkeit eines Fehlers
bewertet die Funktion hinsichtlich der Anforderungsreife,
Qualitat/Vollstandigkeit der Anforderungsdefinition und
Erflllungsgrad der Anforderung. Sie wird aus den Bewer-
tungskriterien Erflllungsgrad Lastenheft, Erflllungsgrad
Vernetzung und erwartete Anforderungsstabilitdt berech-
net.

Die Auswirkung betrachtet die Kritikalitat des Testobjekts
auf das Gesamtfahrzeug in einem Fehler- bzw. Ausfall. Fir
die Berechnung der Auswirkung werden die Kriterien
Gesetzesrelevanz, Sicherheitsrelevanz und Kundenrele-
vanz verwendet.

Hohe Komplexitat und Vernetzung erschweren das Er-
kennen von Fehlern. Daher werden fiir die Bewertung der
Risikokennzahl die Kriterien innere Komplexitat der
Funktion, Vernetzung innerhalb der Komponente, Vernet-
zung aulRerhalb der Komponente und Vernetzung zu Hard-
ware und Mechatronik eingefihrt. Fir die Berechnung wird
der Mittelwert dieser Kriterien verwendet. Eine entschei-
dende Rolle fir die Bewertung der Vernetzungen spielt die
Anzahl der Schnittstellen. Je hoher die Anzahl, desto hoher
die Vernetzung.

Die Risikokennzahl wird anhand mehrerer Kriterien
bestimmt. Dabei werden die Wertebereiche dieser Krite-
rien anhand eines Punktesystems konkretisiert und durch
heuristische Formeln berechnet. Erst dann kann anhand
der Risikokennzahl die Entscheidung getroffen werden,
welche Funktionen in das Risikomanagement des Projek-
tes aufgenommen werden und wie hoch der Umfang der
systematisch zu testenden Funktionen sein wird.

Schritt 4 — Anforderung stabil

Die Risikobewertung sagt aus, ob eine Anforderung stabil
ist oder nicht. Das Testen gegen instabile Anforderungen
ist sehr aufwendig und damit nicht zielfihrend. Mit dem
Kriterium ,, Anforderung stabil” werden die Funktionen aus-
sortiert, welche mit ,Erwarteter Anforderungsstabilitat =
mittel bzw. hoch” eingestuft wurden. Nur stabile Anforde-
rungen eignen sich zur effizienten Anwendung der Test-
entwurfsverfahren.

Instabile Anforderungen, d. h., solche mit ,erwarteter
Anforderungsstabilitdt = niedrig”, missen zuerst im Rah-
men eines Anforderungsprozesses, z. B. anhand von einer
Prototypenentwicklung gefestigt und validiert werden,
bevor sie die Grundlage eines Umsetzungs- und Testpro-
zesses in der Serienentwicklung bilden kénnen.



Regler, Adaptionsfunktionen, Filter

Arithmetik, Kennlinien

: - Zustandsautomaten
Entscheidungstabellen, Logik
Tabelle 4: Funktionsklassifizierung nach Funktionstypen. © automotive
Die Griinde fir instabile Anforderungen sind: Schritt 5b - Erweiterte Klassifizierung
B Die Anforderungen sind nicht formuliert und deshalb  Die erweiterte Klassifizierung fokussiert sich auf Funk-
nicht vorhanden. tionstypen und Reifegrade. Die Sortierung nach Funktions-

B Die Anforderungen sind nicht stabil, weil die Pramissen  typen wird bendtigt, um spéter fir jede Funktion geeigne-
des Projektes noch nicht komplett fixiert sind oder sich  te Testentwurfsverfahren bestimmen zu kénnen. Die Funk-
mit hoher Wahrscheinlichkeit an dieser Stelle andern  tionstypen werden nach Art der verarbeiteten Signale und

kdnnen. nach Zustandsverhalten klassifiziert. Daraus ergibt sich die
Unterscheidung zwischen zustandslosen und zustandsbe-
Schritt ba — Teststufe hafteten Funktionen, sowie zwischen booleschen, diskre-

Die Teststufen werden anhand der Vernetzung bestimmt.  ten und kontinuierlichen Funktionen. Tabelle 4 fasst die
Dabei werden nur die Teststufen ausgewanhlt, bei denen  Funktionsklassifizierung zusammen.

auf der entsprechenden Systemebene eine hohe bzw.  Die Reifegrade werden im Rahmen der funktionalen Reife-
mittlere Vernetzung zu anderen Funktionen besteht. Eine  gradplanung festgelegt und bestimmen, welche Funktio-
niedere Vernetzung wird dagegen nicht betrachtet. Die  nen in welchem Release welche Realisierungsreife haben
Auswahl der Teststufen zeigt Tabelle 3. sollen. Die teilimplementierten Funktionen mit niedrigem

Auszug aus Testentwurfsverfahren und 2
Uberdeckungsgraden®) . Funktionstypen
. A ~| 5
*) Fir die Uberdeckungsgrade ,mittel” und i© =65 =
. . 3 . Q b, 1 —
,hoch* existieren Richtwerte in %. S c 28| 2|3
SIEls|la|8l2|ElR
s|2|2|%(8|8|5|2|E| = S| o5 |%
2 = 22|82 gl 3| ¢ o 2 L Q@
e B|lR|IE|C|alE|3| 2 2 = = =
3 S L] I B c|lo(E|8| @ 0 ] 7] )
S|4 58|88
o =3 = [75) o
£ A E:AR-AE
w
N 2|
N
Aquivalenzkl bild Giltige Klassen |l /I |IH |0 |10 |0 |l | B | B | mittel | hoch | hoch | hach |hoch
uivalenzklassenbildun
. ¥ Ungiiltige Klassen |[Ill (1l [l |/l H H R B mittel | mittel | hoch |hoch
Efgﬁt&fene E BB EEEENE mittel | mittel | hoch |hoch
Grenzwertanalyse
Ev%nr?;hbane EEEEEEN mittel | mittel
Zustande B R BEEBE [l | mittel | hoch | hoch | hoch | hoch
Ubergange/ :
Zustandsbezogener Test Zweige HEEEN 4] mittel| hoch | hoch |hoch
Ungiiltige .
Ubergange EEEEN [m} mittel | hoch |hoch
Weitere Black-Box-Verfahren ...
White-Box
Anweisungsiberdeckungstest | Anweisungen | | | W B 100%|100%| 100% | 100% [100%
Zweiglberdeckungstest Zweige B B EEB 100% | 100% |100%
Bedingungsiberdeckung MC/DC | H EEB mittel | mittel {100%
weitere White-Box-
Verfahren ...

Tabelle 5: Testentwurfsverfahren und Uberdeckungsgrade. © automotive
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Reifegrad missen nicht so intensiv gete-
stet werden wie die vollimplementierten
mit hohem Reifegrad. Dies spiegelt sich bei
der Festlegung der Uberdeckungsgrade
wider. Durch niedrigere Reifegrade kann
die maximale Intensitat eines Testent-
wurfsverfahrens, die ursprlinglich aus der
Kritikalitat der Funktion abgeleitet wurde,
wesentlich reduziert werden.

Schritt 6 — Testentwurfsverfahren und
Uberdeckungsgrad

Der letzte Schritt der Teststrategie umfasst
anwendbare Testentwurfsverfahren und
Uberdeckungsgrade. Tabelle 5 beschreibt,
wie Black-Box- und White-Box-Verfahren
anhand der Teststufe, der Funktionstypen
und der Kritikalitatsstufe ausgewahlt wer-
den. Die Uberdeckung wird hierbei als
quantitatives Testendekriterium betrach-
tet. Die Kritikalitdtsstufe 5 entspricht der
hochsten Testintensitat. In den Spalten zu
jeder Kritikalitatsstufe sind die Uberdek-
kungsgrade abhangig von den Testent-
wurfsverfahren festgelegt. Bei Testent-
wurfsverfahren, die keine Malzahl vorge-
ben, wird die Anwendung des Verfahrens
als Testendekriterium betrachtet.

Die Logik zur Auswahl von Testentwurfs-
verfahren ist wie folgt: Quadrate oder Uber-
deckungsgrade kennzeichnen, dass eine
Methode fir eine ausgewahlte Kombina-
tion aus Teststufe bzw. Funktionstyp und
Kritikalitdtsstufe anzuwenden ist. Minde-
stens eine fehlende Markierung pro Kom-
bination schlieRt das Testentwurfsverfah-
ren der jeweiligen Zeile, in der die Markie-
rung nicht auftaucht, fir genau diese Kom-
bination aus.

Beispiel: Fur zustandslose kontinuierliche
Funktionen mit der Kritikalitatsstufe 4 ist

Grenzwertanalyse mit mittlerem
Uberdeckungsgrad von benachbarten Wer-
ten in allen Teststufen vorgegeben. Fir
zustandsbehaftete kontinuierliche Funktio-
nen und Kritikalitdtsstufe 4 reicht zum Test-
fallentwurf die Betrachtung der exakten
Grenzwerte aus.

Die Anwendung der Tabelle 5 erfolgt nach
folgenden Schritten: Zunachst werden alle
Spalten mit nicht-relevanten Teststufen,
Funktionstypen und Uberdeckungsstufen
weggestrichen, ausgeblendet oder
geldscht. Danach werden alle Zeilen weg-
gestrichen, bei denen fir die Ubriggeblie-
benen Uberdeckungsstufen oder Funk-
tionstypen keine Anwendung von Testent-
wurfsverfahren gefordert bzw. maéglich ist,
also dort wo die Zellen leer sind. Als Ergeb-
nis bleiben Testentwurfsverfahren und
Uberdeckungsgrade mit entsprechender
Zuordnung zu den Teststufen Ubrig, die
systematisch von der anforderungsbasier-
ten Teststrategie abgeleitet sind.

Zusammenfassung

Die anforderungsbasierte Teststrategie
beschreibt eine Methodik zur Auswahl von
Teststufen, Testentwurfsverfahren und
Testendekriterien. Den Kern der Teststrate-
gie bilden die Risikobewertung und die
erweiterte Klassifizierung von Funktionen.
Die typischen Anwender der Teststrategie
sind Testmanager und Testingenieure, die
sich mit der Testplanung und Testvorberei-
tung beschaftigen. Die Anwendung der
Teststrategie findet bereits bei in der Ent-
wicklung Antrieb (EA) der BMW Group
statt und kann auf andere E/E-Komponen-
ten bzw. mechatronische Systeme Ubertra-
gen werden. (oe)
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